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KOSZTY BEZPIECZEŃSTWA DANYCH

Do szeroko pojętego świata finansów należy świat gospodarki, zasobów pieniężnych, stanu majątkowego państwa, przedsiębiorstwa, jednostki. Referat dotyczy tej części świata finansów, który związany jest z gospodarką i jej dobrem niematerialnym - danymi i informacją. 

Cenne dane i informacje stanowiące wymierną ekonomiczną wartość, często o znaczeniu strategicznym dla firmy, gromadzone są w systemach informatycznych, od których wymaga się by:

· chroniły przed nieupoważnionym dostępem (utrzymywanie poufności i integralności danych),

· zapewniały dostępność i spójność (niesprzeczność, wiarygodność) uprawnionemu użytkownikowi.

Życie w rodzącym się społeczeństwie informacyjnym coraz większym stopniu uzależnione jest od technologii informatycznej. Techniczna jakość systemów informatycznych, objawiająca się niezawodnym i bezpiecznym działaniem, przedstawia mierzalną ekonomiczną wartość dla użytkownika. Inną wymierną ekonomiczną wartością jest sposób wykorzystywania tej technologii przez ludzi. Warto podkreślić, że największa grupa problemów związana z bezpieczeństwem danych, związana jest właśnie z ludźmi. To od ich wiedzy, odpowiedzialności i uczciwości zależy bardzo wiele. Można nawet zaryzykować tezę, że każdy system jest tak bezpieczny jak jego najsłabsze ogniwo - czyli człowiek [Molski, Opala 2002]. Bezpieczeństwo danych znacznie obniża się na skutek: 

· celowego, nieetycznego działania przez uprawnionego lub nieuprawnionego użytkownika; 

· niskiej jakości sprzętu i oprogramowania (z przyczyn technicznych); 

· sytuacji losowych (niezamierzonych błędów użytkowników, zaniki zasilania, awarie).

Problem ochrony danych przechowywanych w systemach informatycznych, jest bardzo istotny ponieważ tylko rzetelne dane, te do których mamy zaufanie, umożliwiają podejmowanie trafnych decyzji  i warunkują prawidłowe funkcjonowanie organizacji. Kwitnący proceder piracki powoduje, że coraz więcej funduszy przesuwa się w obszary zapewnienia bezpieczeństwa transmisji i przechowywania danych w systemach informatycznych, a dzieje się to kosztem oszczędności na badaniach i rozwoju produktów. Obserwuje się, że rozmiar problemów związanych z bezpieczeństwem danych powiększa się wraz z rozwojem systemów informatycznych i Internetu. Okazuje się, że naruszanie integralności danych przez nieupoważnionych użytkowników, jak i zaniedbania popełniane przez legalnych użytkowników, powodują straty finansowe liczone w miliardach w skali globalnej. Warto podkreślić, że szeroko pojęty proceder piracki, choć kierowany głównie przeciwko ważnym danym gospodarczym, dotyczy nie tylko atakowanych firm, ale także ich klientów. W rzeczywistości, choć pośrednio, to oni są ofiarami ataków, wirusów, ponieważ to oni ponoszą koszty wszelkich zabezpieczeń w postaci wyższej ceny nabywanych produktów. 

Referat dotyczy etycznych i jakościowych aspektów bezpieczeństwa danych/informacji w systemach informatycznych i ich reperkusji ekonomicznych.

Informacja jako ważny zasób przedsiębiorstwa 

Zadaniem przedsiębiorstwa jest tworzenie dobrobytu. Jednakże zadanie to może zostać zrealizowane tylko wtedy, gdy dysponujemy rzetelną informacją o bieżącej działalności przedsiębiorstwa oraz o jego otoczeniu. Informacje o bieżącej działalności zdobywamy korzystając z zestawu narzędzi diagnostycznych: informacji podstawowych
, informacji dotyczących wydajności, informacji fachowych, informacji dotyczących alokacji zasobów. Informacja o otoczeniu
 potrzebna jest do określenia strategii firmy [Drucker 2000, 120, 127]. 

W społeczeństwie informacyjnym
 dane i informacja mają szczególne znaczenie - są podstawowym produktem podlegającym przetwarzaniu. Warto dodać, że tworzenie dobrobytu w oparciu o dane i informację jest możliwe tylko wtedy, gdy mamy do nich zaufanie i ciągły dostęp. Jakiekolwiek zakłócenie w łańcuchu ich dostaw lub jakości doprowadza do strat materialnych i niematerialnych w wielu organizacjach. Zatem sprawny system informatyczny jest podstawą sukcesu wszystkich firm, ponieważ wszystkie opierają swoje działania na informacji.

Techniczna jakość systemów informatycznych a bezpieczeństwo danych

System informatyczny (SI) to zespół elementów technicznych - sprzętowych i programistycznych, który modeluje określony fragment rzeczywistości. Jego najważniejszymi funkcjami są: przetwarzanie, przechowywanie i przesyłanie danych/informacji. SI podlega regułom administrowania i zarządzania [Stokłosa 2001,11]. SI posiada użytkowników, którzy z niego korzystają. Zagrożenie danych/informacji w SI związane jest z jego funkcjami; i tak na przykład: podczas przetwarzania może nastąpić modyfikacja danych, podczas przechowywania dane mogą ulec zniszczeniu, a podczas przesyłania dane mogą zostać przechwycone. O jakości systemu informatycznego decyduje m.in. poziom zabezpieczeń przed w/w przypadkami - bezpieczeństwo systemu informatycznego (IT security). Bezpieczeństwo SI, są to wszystkie aspekty związane z definiowaniem, osiąganiem i utrzymywaniem poufności, integralności, dostępności, rozliczalności, autentyczności i niezawodności
 [PKN PN] oraz spójność danych
 [Stokłosa, 2001].

Jakość systemów informatycznych uzależniona jest zarówno od elementów technicznych, jak i behawioralnych. Jednym z elementów technicznych SI jest oprogramowanie. Pojęcie bezpieczeństwo oprogramowania rozumiane jest jako bezpieczny system operacyjny, bezpieczna aplikacja, bezpieczny system zarządzania bazą danych. Wady w systemie operacyjnym, które mogą zagrażać bezpieczeństwu danych to najczęściej luki w projekcie, implementacji i konfiguracji. Można powiedzieć, że miarą jakości oprogramowania jest m.. in. liczba luk w zabezpieczeniach różnych produktów. Z analiz prowadzonych przez Symantec wynika, że w ponad 13000 przebadanych, różnych produktów odkryto 6000 luk w zabezpieczeniach.  

Bezpieczeństwo softwar’u może zostać podwyższone jeśli użytkownik bedzie stosował narzędzia do archiwizowania, testowania bezpieczeństwa i wykrywania luk w zabezpieczeniach. 

Sprzęt komputerowy to - składnik techniczny SI, który na skutek postępu w technologii wytwarzania staje się coraz bardziej niezawodny. Często trwałość zarówno sprzętu, jak i nośników danych jest dłuższa niż czas stosowania technologii w jakiej ten sprzęt i nośnik został wytworzony. Jednakże awarie się zdarzają, ponieważ nie jest możliwe zbudowanie takich komputerów i takich sieci komputerowych, które pracują bezawaryjnie. Awarie sprzętu mogą być także wynikiem braku wiedzy użytkowników
 lub zaniedbań.

Specjaliści twierdzą, że w pewnym stopniu wszystkie słabości systemu informatycznego wynikają z błędów w jego projektowaniu. Zdarzające się kłopoty w działaniu sprzętu, pomimo prawidłowego użytkowania, powstają zarówno w fazie projektowania, jak i produkcji a także podczas instalacji. Jest już truizmem  twierdzenie, że najbardziej niebezpieczne błędy powstają w fazie projektowania ponieważ dotyczą całej partii danego wyrobu; a błędy powstałe na etapie produkcji są mniej niebezpieczne ponieważ odnoszą się do pojedynczego egzemplarza lub pewnej partii wyrobu. Błędy wynikające z instalowania mogą być wynikiem zarówno braku wiedzy jak i doświadczenia integratorów systemu. 

Każdy użytkownik SI może, podobnie jak w przypadku oprogramowania, podnieść niezawodność sprzętu jeśli zainwestuje w urządzenia zabezpieczające przed zanikiem lub zakłóceniami zasilania (np. UPS, filtry przeciwzakłóceniowe), przed wyładowaniami elektrostatycznymi, przed zmianami temperatury (np. klimatyzacja). Bezpieczeństwo SI można podwyższyć stosując redundancję, czyli zastosowanie dodatkowych dysków i źródeł zasilania lub całych systemów. Wszystko to wymaga dodatkowych nakładów finansowych ze strony użytkownika.

Użytkownicy - etyczne aspekty bezpieczeństwa danych

Jednak zdecydowana większość problemów związanych z bezpieczeństwem systemów to różne sytuacje stwarzane przez ludzi. To najczęściej ludzie przypadkowo lub celowo niszczą dane, dopuszczają do rozprzestrzenienia się złośliwego kodu programu (wirusów), zaniedbują swoje obowiązki lub nie stosują podstawowych zabezpieczeń technicznych.

Z badań Molskiego i Opali [2002, 41] wynika, że 74% zagrożeń bezpieczeństwa danych w firmie pochodzi ze strony personelu. Rozkład przyczyn jest przedstawiony jest na rys.1. Warto podkreślić, że wynik ten (74%) uzyskano po odjęciu 20% utraty danych na skutek awarii zasilania, co można zaliczyć do kategorii niedbalstwa lub niefrasobliwości czuwającego nad systemem personelu. Aczkolwiek wielu badaczy potwierdza iż większość problemów z bezpieczeństwem danych ma źródło wewnątrz organizacji, to ich skala jest zaskakująco duża.  


[image: image1.wmf]Pomyłki

55%

niezadowolenie

9%

nieuczciwość

10%

awarie zasilania

20%

wirusy

4%

hakerzy

2%

przyczyny

 

zewnętrzne


Rys. 1 Rozkład przyczyn zagrażających bezpieczeństwu danych wg FBI [oprac. własne na podstawie Molski, Opala 2002, 42]

Zdumiewa natomiast fakt, iż zagrożenia zewnętrzne, ze strony hakerów i wirusów, to zaledwie 6% wszystkich zagrożeń! Jest to zaskakujące, ponieważ uwaga przeciętnego użytkownika systemów informatycznych kierowana jest przede wszystkim w stronę intruza zewnętrznego. Być może wynika to faktu, że szkody z przyczyn zewnętrznych mają zdecydowanie większe reperkusje ekonomiczne i prestiżowe. Z rys 2 wynika, że ataki z zewnątrz mają tendencję wzrostową, zatem straty z tego powodu mają również ten sam trend. Niepokojące jest to, że coraz częściej grupy przestępcze wykorzystują do swoich działań wieloletnich pracowników firmy (zdarza się, że są to administratorzy systemów komputerowych) [Machnacz 2000]. 

Specjaliści zgodnie twierdzą, że problem nie tkwi w technologiach [Stokłosa op. cit, Molski op. cit.,], lecz w braku osób, które mogłyby skutecznie pracować nad zwalczaniem tego typu przestępstw [Czer op. cit.]. Teza ta wydaje się pewnym uproszczeniem i jak wynika z przedstawionych wyżej rozważań, problem tkwi zarówno w jakości systemów informatycznych, jak i w specjalistach d/s bezpieczeństwa, ale także jest wynikiem braku świadomości przeciętnych użytkowników technologii informatycznych oraz braku uczciwości ludzi szczycących się wiedzą informatyczną. Skala zagrożeń ze strony poszczególnych czynników nie jest jednakowa i problem w tym, by rozpoznać te przynoszące największe straty i starać się im zapobiegać.
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Rys. 2
Liczba zgłoszonych włamań do komputerów w USA [źródło: The Standard za Węglarczyk 2000, 20] 

Ekonomiczne aspekty bezpieczeństwa danych

Z badań Amerykańskiego Instytutu d/s bezpieczeństwa wynika
, że z powodu ataków na komputery, firmy ponoszą straty rzędu setek mln
 dolarów [Czer 2000]. Aż 74% badanych oceniło przestępstwa jako poważne, a były to np. kradzież ważnych dla firmy informacji, przestępstwa finansowe, przeszukiwanie systemu przez intruzów z zewnątrz, sabotaż dotyczący danych lub sieci, paraliżowanie stron, tak aby nie mogły służyć klientom [Czer op.cit]. Kradzież informacji, przestępstwa finansowe i blokowanie stron zaliczono do najbardziej bolesnych finansowo przestępstw. Inne problemy z jakimi borykają się organizacje to: kradzieże komputerów przenośnych, wirusy komputerowe i naruszanie regulaminów korzystania z sieci przez personel.

Tabela 1
 Straty poniesione przez 640 badanych organizacji z powodu ataków na systemy informatyczne, wg raportu amerykańskiego Instytutu d/s Bezpieczeństwa [op. własne na podst. Czer 2000]

	Nazwa czynu
	Kwota (mln dol)

	Kradzież informacji
	56

	Przestępstwa finansowe
	68

	Blokowanie stron
	8,2


Badania te ujawniły także iż, ponad 90%
 ankietowanych zidentyfikowało działania jako ingerencję z zewnątrz. Jednocześnie okazało się, że tylko 42% badanych potrafiło oszacować i podać w dolarach kwotę strat jakie zostały poniesione w wyniku ataków na ich systemy informatyczne. 

Metody szacowania strat

Z wyżej przedstawionych rozważań wynika, że zarówno brak bezpieczeństwa, jak i ochrona danych kosztuje. Warto znać te koszty. Szacowanie strat umożliwia określanie ryzyka i wyboru zabezpieczeń. Najprostsza jest analiza kosztów konkretnych wtargnięć np.: oszacowanie ile kosztowały nas ataki DoS
; jaka była cena utrata danych na skutek działania złośliwego kodu lub zaniedbań pracowników. Na przykład, wyniki obserwacji astronomicznych przechowywane na kilku serwerach polskich uczelni i placówek naukowych oszacowano na 50 tys. zł, ale dopiero po tym jak zostały one zniszczone przez hakera [Kamiński 2000, 9]. 

Obliczanie całkowitego kosztu strat związanego z nieupoważnionym dostępem do zasobów informacyjnych może odbywać się m. in. według formuły zaproponowanej przez ICAMP (Incident Cost Analysis and Modelling Project) [Maj 2002, Dittrich 2000]: 

KC = (KPT + KUS + KPZ) x 1.28 + WU
gdzie KC - koszt całkowity; KPT - koszt pracowników technicznych, pracujących nad rozwiązaniem problemu; KUS - koszt związany z brakiem możliwości wykonywania pracy przez użytkowników systemu; KPZ - koszt pracy pracowników zewnętrznych (konsultantów, detektywów); WU - wydatki uboczne związane z incydentem (w tym koszty sprzętu i oprogramowania). 

Prawdopodobnie nie wszystkie składowe kosztów zostały ujęte w/w formule, dlatego zaleca się by zawsze je weryfikować i dostosowywać do własnych potrzeb. Na przykład Dittrich’s [2000] w koszty nieupoważnionego dostępu wlicza czas wszystkich pracowników spędzonych przy naprawie uszkodzeń (analiza zjawisk, reinstalacja systemu operacyjnego, odzyskiwanie danych itp.), czas utraty wydajności wszystkich użytkowników a także partnerów biznesowych (którzy nie mieli w tym czasie dostępu do usług), koszt wymiany sprzętu, oprogramowania i innych uszkodzeń, kradzież sprzętu. 

Przedstawiony sposób kalkulowania strat jest prosty rachunkowo, jednakże czasami trudno jest wycenić takie straty jak: zmniejszenie się wydajności pracowników (zważywszy, że są to pracownicy umysłowi), utratę marki lub utratę klientów.

Pomysłodawcy szacowania strat zachęcają do tworzenia własnych metod w myśl zasady: pozbyć się elementów niemożliwych do oszacowania; wprowadzić elementy znane i obliczone. Problem ten jest otwarty.

Zwrot inwestycji w bezpieczeństwo może być obliczany wykorzystując formułę ROSI (Return on Security Investment) opracowaną przez amerykańskich badaczy [Edwards 2002]

 ROSI = R – (ALE);  gdzie R – roczne koszty odzyskania poniesionych strat, ALE (Annual Loss Expectancy) - roczne spodziewane straty. ALE oblicza się według następującego wzoru  ALE = T + (R - E); gdzie T – koszt zakupu narzędzi do wykrywania zagrożeń (koszt inwestycji); E – oszczędności wynikające z prewencji. 

Analizując powyższe metody obliczeń dostrzega się, że oszacowanie pewnych kosztów takich jak: koszt odzyskania poniesionych strat, potencjalne straty dochodu, koszty zaimplementowania nowego zabezpieczenia, utrata reputacji mogą nastręczyć pewnych problemów. Obliczanie dodatkowych nakładów takich jak: koszt pracy pracowników technicznych, koszt przestoju w pracy użytkowników; koszt wymiany sprzętu lub oprogramowania, jest proste; trudniej liczy się wszelkie wydatki uboczne związane z incydentem. 

W normie Pr PN-I-13335-1 zaleca się także szacowanie strat gdy wielkość szkody powodowanej przez każdorazowe wystąpienie incydentu jest niska a częstotliwość wystąpień wysoka, ponieważ może okazać się, że łączny efekt tych incydentów w długim okresie może być kosztowny. Ponadto proponuje się by oprócz metod ilościowych określania strat, stosować metody jakościowe na przykład: przypisując empiryczną skalę szkodliwości (od 1 do 10), używając przymiotników z uprzednio zdefiniowanej listy (niski, średni, wysoki). 

Aczkolwiek przedstawione metody szacowania strat wymagają jeszcze dopracowania i są przez niektórych określane jako kontrowersyjne w stosowaniu [Maj 2002], to ich zaletą jest to, że pokazują kierunek prac na tym zagadnieniem. 

Korzyści wynikające z liczenia strat są wielorakie: mogą pomóc w utrzymaniu równowagi pomiędzy stratami a kosztami zabezpieczeń użytych do ochrony przed incydentem; w odzyskaniu strat przed sądem; pomagają w planowaniu wydatków; wskazują zasadność lub brak podstaw do ponoszenia nakładów na bezpieczeństwo danych; wskazują na trendy w kwestii bezpieczeństwa. Praktycy twierdzą, że sukces w szacowaniu strat osiąga się poprzez systematyczne, zdyscyplinowane i solidne podejście do zagadnienia np. poprzez wykonanie audytu wewnętrznego. Jednakże obecnie rzadko oblicza się straty. Prawdopodobnie wpływ na to mają trzy czynniki brak wiedzy, brak chęci i  brak wymagań ze strony kierownictwa firm. 

Cena wirtualnych krat

Rewolucja informacyjna, której jesteśmy świadkami, uznawana jest jako bezprecedensowa pod względem redukcji kosztów rozprzestrzeniania, szybkości i zakresu oddziaływania informacji. Dobra zawarte w systemie informatycznym jak np. analizy finansowe, projekty, bazy danych, dokumenty itp należą do składników decydujących o wartości organizacji. A dla takich organizacji jak banki, ubezpieczenia, telekomunikacja skutki stosowania systemów informatycznych o niskiej jakości zabezpieczeń kończą się z reguły mniejszą lub większą katastrofą finansową. 

Nie ma co ukrywać, za możliwość dysponowania wiarygodnymi informacjami i danymi trzeba dobrze zapłacić. Na przykład analizy zdarzeń zachodzących na firewallach
, z jednego urządzenia, kosztują ok. 1 tys. funtów miesięcznie [Salik 2003]. Z obserwacji wynika, że koszty te będą rosły, i co paradoksalne nie jest temu winna technika lecz człowiek. Obawy przed atakami powodują, że wartość rynku usług bezpieczeństwa internetowego, tylko w Europie, osiągnie w 2006 r., poziom 4,6 mld dolarów, a w skali całego świata około 15 mld dolarów [Salik op.cit]. 

Wynika z tego, że to co martwi jednych cieszy drugich. Na skutek zagrożeń i potrzeb ochrony danych/informacji coraz szybszy rozwój notują firmy świadczące usługi z zakresu bezpieczeństwa informacyjnego. Coraz bardziej poszukiwana jest także stosunkowo młoda specjalność inżynierska - specjalista d/s bezpieczeństwa danych. Zatem i tym przypadku sprawdza się znane przysłowie gdzie dwóch się bije tam trzeci korzysta. 

Co w takim przypadku pozostaje firmom, które silnie zależą od systemu informatycznego? Odpowiedź wydaje się stosunkowo prosta: zabezpieczanie firmowych systemów informatycznych. Zabezpieczanie to powinno być realizowane w oparciu o zasady, zarządzenia i procedury, czyli przy pomocy ustalonej polityki bezpieczeństwa w zakresie systemów informatycznych (IT security policy),  która określa, jakie zasoby powinny być zarządzane, chronione i dystrybuowane w danej instytucji i jej systemach informatycznych.

Warto dodać, że funkcje zarządzania bezpieczeństwem systemów informatycznych to między innymi: określenie celów, strategii i polityk bezpieczeństwa systemów informatycznych w instytucji, określenie potrzeb bezpieczeństwa systemów informatycznych w instytucji, identyfikowanie i analizowanie zagrożeń dla zasobów systemów informatycznych instytucji, identyfikowanie i analizowanie ryzyka, specyfikowanie odpowiednich zabezpieczeń, monitorowanie wdrożenia i eksploatacji zabezpieczeń w celu racjonalnej ochrony informacji i usług w instytucji, opracowanie i wdrożenie programu uświadamiania w zakresie bezpieczeństwa, wykrywanie i reagowanie na incydenty. 

Zatem, podstawowym testem jakości systemu informacyjnego jest test sprawności i efektywność oraz zapobieganie pojawianiu się jakichkolwiek niespodzianek ze strony sprzętowej, oprogramowania i ludzi. Implikacje ekonomiczne tego przedsięwzięcia są oczywiste. 

Podsumowanie

Z pobieżnych analiz wynika, że koszt wirtualnych krat w mniejszym lub w większym wymiarze musi zostać zaplanowany w budżecie każdej firmy i każdego użytkownika technologii informacyjnej. Zgodnie z prognozami koszt ten będzie się powiększał. Już dziś, kupując choćby program antywirusowy, płacimy swego rodzaju haracz lub podatek od informacji, nie zdając sobie nawet z tego sprawy. By się bronić opracowujemy strategie bezpieczeństwa, zatrudniamy specjalistów, kupujemy dodatkowe wyposażenie sprzętowe i programistyczne np. zapory ogniowe, aplikacje antyspamowe itp. a wszystko to generuje coraz to nowe koszty. Aczkolwiek fundusze te trafiają do kieszeni informatyków czyli specjalistów od bezpieczeństwa informatycznego, to powiększająca się skala nieuczciwych zachowań może doprowadzić do naruszenia równowagi pomiędzy wydatkami na obronę a wydatkami na doskonalenie produktów. Jest to jeden z powodów by analizować zagrożenia, po to by zapobiegać, by nie płacić za coś za co można byłoby nie płacić, by nie rozwijać czegoś co w konsekwencji może być rozwijane bez końca. Warto w tym miejscu przytoczyć wypowiedź Gates’a Stworzenie najnowszej wersji Windows, w której kładziemy nacisk na prostotę i bezpieczeństwo, będzie nas kosztowało tyle, co wysłanie człowieka na księżyc [Bójko 2003,44].

Zatem określenie potrzeb z zakresu bezpieczeństwa, rozpoznanie i klasyfikacja przyczyn nieautoryzowanego dostępu (celowe lub nieumyślne; wewnętrzne, zewnętrzne) należy do ważnych zadań kierownictwa firm. Właściwa ich identyfikacja powoduje, że działania prewencyjne mogą być skuteczniejsze, a wydatki mniejsze. W każdym przypadku należy rozpocząć od edukacji. 

Na zakończenie warto przetoczyć raport Inernational Data Corporation (IDC) [GP 98/2003, Rowińska 2003, 29-30] z którego wynika, że w krajach w których proceder piractwa komputerowego jest niewielki, przestrzega się etyki komputerowej (np. nielegalne oprogramowanie stanowi mniej niż 30% działającego software’u), sektor branży IT jest duży i wypracowuje  ponad 3,5% produktu krajowego brutto (PKB). Jeśli skala piractwa (nieuczciwości) przekracza 85%, to branża IT wypracowuje mniej niż 1,5% PKB. Można stąd wnioskować, że im mniejsza jest skala piractwa (nieuczciwości), tym bardziej prężny jest segment IT, który pozytywnie wpływa na rozwój całej gospodarki danego kraju. Wraz z nią rozwija się handel, małe firmy usługowe IT, powstają nowe miejsca pracy itp. 

Inwestycje w bezpieczeństwo są nieuniknione; brak zaufania do bezpieczeństwa danych/informacji może, jak twierdzi Gates, wstrzymać rozwój całego przemysłu komputerowego. To czy tak się stanie zależy tylko od nas.
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� Informacjami podstawowymi nazywa Drucker [2000, 120] np. zestawienia przepływu gotówki i płynności finansowej; współczynnik pokazujący relacje miedzy ilością dóbr posiadanych i sprzedanych itp.


� Dotyczące rynku, klientów, technologii w danej branży, polityki finansowej, zmianach w gospodarce itp


� Społeczeństwo, które nie tylko posiada rozwinięte środki przetwarzania informacji i komunikowania, lecz środki te są podstawą tworzenia dochodu narodowego i dostarczają źródła utrzymania większości społeczeństwa [Goban-Klass, Sienkiewicz]


� Poufność (confidentiality) jest to właściwość zapewniająca, że informacja nie jest udostępniana lub ujawniana nieautoryzowanym osobom, podmiotom lub procesom (ISO 7498-2:1989);


dostępność (availability) jest to właściwość bycia dostępnym i możliwym do wykorzystania na żądanie, w założonym czasie, przez autoryzowany podmiot (ISO 7498-2: 1989); 


integralność danych (data integrity) jest to właściwość zapewniająca, że dane nie zostały zmienione lub zniszczone w sposób nieautoryzowany (ISO 7498-2: 1989);


rozliczalność (accountability) jest to właściwość zapewniająca, że działania podmiotu mogą być przypisane w sposób jednoznaczny tylko temu podmiotowi (ISO 7498-2: 1989);


autentyczność (authenticity) jest to właściwość zapewniająca, że tożsamość podmiotu lub zasobu


jest taka, jak deklarowana. Autentyczność dotyczy takich podmiotów jak: użytkownicy, procesy, systemy i informacja;


niezawodność (reliability) jest to właściwość oznaczająca spójne, zamierzone zachowanie i skutki. 


� odnosi się do baz danych i oznacza konieczność istnienia zgodności pomiędzy odwzorowaną rzeczywistością a zbiorem danych w bazie danych.


� Z doświadczeń autorki wynika, że użytkownicy SI rzadko posiadają wiedzę na temat  wpływu zjawisk fizycznych takich jak np.: temperatura, wilgotność, zapylenie, drgania i wstrząsy, 


nieodpowiednie parametry napięcia zasilającego itp. na trwałość wykorzystywanego przez nich systemu.


� W w/w badaniach wzięło udział 640 firm, banków i organizacji rządowych, które zdecydowały się ujawnić informacje o stanie swoich systemów informatycznych.


� W 1999 r. straty te wynosiły 265 mln dolarów


� Z badań przeprowadzonych przez firmę analityczną Informatin Security we wrześniu 2000r., wynika, że wiele firm nie zdaje sobie sprawy, że padło ofiarą ataków [Węglarczyk 2000, 20]. Zatem badania prowadzone przez różnych badaczy dają inne wyniki na temat wiedzy firm o ewentualnej obecności intruza w ich systemie informatycznym.


� DoS (denial-of-service) - blokowanie usług systemu. Atak ten polega na tak silnym przeciążeniu systemu np. poprzez wysyłanie dużej liczby listów elektronicznych, że przestaje on normalnie działać. Warto podkreślić, że udany atak może sparaliżować pracę firmy zajmującej się np. handlem elektronicznym.


� zabezpieczeniach, które chronią serwery przed zewnętrznymi zagrożeniami
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